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Tänk säkert - vill någon lura dig?
Lektionen handlar om kännetecken för bluffar som sker på nätet i e-post och via 

sms.

Du har fått ett mejl
Läs mejlet och svara på frågorna.

Hej.

Detta är den sista varningen.

Jag har installerat ett trojanskt virus i ditt operativsystem via en vuxenwebbplats som 

du besöker. /.../

När jag samlade in information om dig upptäckte jag att du är ett stort fan av 

vuxenwebbplatser.

Du gillar verkligen att besöka porrsidor och titta på snuskiga videor medan du får 

orgasm.

Jag har redan gjort en skärmdump.

Det är ett montage av den pornografiska video du tittade på vid den tidpunkten och din 

onani.

Ditt ansikte syns tydligt. Den här videon kommer att förstöra ditt rykte för alltid.

Jag kommer att sprida denna video till alla dina kontakter och bekanta, jag kommer att 

offentliggöra den på Internet.

/.../ Detta kommer att bli en riktig katastrof för dig.
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Jag kan förstöra ditt liv för alltid.

Jag tror inte att du verkligen vill att det ska hända.

Vi löser det så här: du överför 1100 euro (EUR) till mig (i bitcoin-ekvivalenter enligt 

växelkursen vid överföringstillfället), så raderar jag omedelbart all denna smuts från 

mina servrar.

Efter det kommer vi att glömma varandra.

Min Bitcoin-plånbok för betalning: bc1q47p6llgrtkld9m22t937jflt2l4ng6y8xaft6p

Om du inte vet hur man överför pengar och vad Bitcoin är. Använd Google.

Jag ger dig 2 arbetsdagar.

/.../

Lycka till och gör inget dumt.

Bild till originalmejl1

1. Vad skulle du göra om du fick ett mejl som det du har läst.

2. Det du ser på skärmen är ett bedrägeriförsök. Vad är ett bedrägeri?

3. Vad är det de som vill lura dig vill att du ska göra? Varför vill de det?

4. Vad kan du göra för att skydda dig från den här typen av bedrägerier?

Mysko meddelanden på mobilen
Titta på skärmen och svara på frågorna.

1 https://digitalalektioner.se/app/uploads/2022/08/exempel-mejl-bedrageri-forsok-1-scaled.jpg
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1. Vad skulle du ha gjort om du hade fått meddelanden som de på bilderna?

2. Det du ser på bilderna är bedrägeriförsök. Vad är det de som vill lura dig vill att du ska

göra?

3. Varför vill de det?

4. Vad kan du göra för att skydda dig från den här typen av bedrägerier?

5. Har du varit med om något liknande? Berätta för varandra.

Läs om bedrägerier
Läs om olika typer av bedrägerier på nätet på polisens sajt och reflektera kring de exempel du 

sett.

Vanliga bedrägerier - skydda dig1 från Polisen.se

1. Vad skulle du kalla de bedrägeriförsök som du har sett exempel på i lektionsdel 1 och 2?

2. Sätt en lämplig rubrik för bedrägeriet i mejlet och de tre sms:en.

(Förslag på rubriker och vilken typ av bedrägeri det handlar om)2

1 
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https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/bedragerier/
https://docs.google.com/document/d/1XWw9mG57KN8aNMFfrWt7tm4HbzuLU62GP-2EBfjPFbo/edit
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Ta en snabbkurs
Välj en av snabbkurserna från Internetstiftelsens sajt internetkunskap.se. och sammanfatta.

• Skydda dig mot bluffmejl1

• Känn igen bluffmejl2

• Skydda dig mot bluff-sms3

1 https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/skydda-dig-mot-bluffmejl/

2 https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/kann-igen-bluffmejl/

3 https://internetkunskap.se/snabbkurser/mejl-sms-och-telefonbedragerier/skydda-dig-mot-bluff-sms/
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