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Tank sakert - hur saker ar din mobil?

Lektionen handlar om att gora elever medvetna om hur de kan bli mer sakra i
anvandningen av sin mobil.

Hur viktig ar din mobil?

MANUAL

% DigiEx:

[

Ta stallning till pastdenden, svara ja eller nej.

e Jaganvander min mobil varje dag.

e Jag har innehall p& min mobil som ingen annan far komma at.
e Jag ldmnar aldrig ifrdn mig min mobil.

e Jag ar den enda som kan dppna min mobil.
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e Jag uppdaterar regelbundet alla appar pa min mobil.

e Jagraderar appar jag inte anvander.

e Jag laddar aldrig ner appar som jag inte har hunnit l&dsa pa om.

e Jag har kontroll pa vilka av mina appar som har atkomst till - kan anvanda - kamera,
mikrofon, kontakter och bilder.

e Jag har bilder i min mobil som jag inte vill att ndgon annan ska se.

e Jaganvander samma losenord pa olika tjanster.

o Jag loggar alltid ut frdn mina sociala medier.

e Jaganvander fingeravtryck for att Sppna min mobil.

e Jaganvander ansiktsigenkanning for att Sppna min mobil.
e Jaganvander losenord for att dppna min mobil.

o Jaguppdaterar regelbundet min mobil for att den ska vara saker.

o Jagvet vad jag behdver gora for att sparra eller skydda mina uppgifter om min mobil blir
stulen.

o Jag vet vilken mobiloperator jag har och hur jag kommer i kontakt med dem.

Ar du saker?

Jamfor dina svar fran lektionsdel 1 med en kompis.

e Har du och din klasskamrat svarat olika pa ndgra pastdenden? Vilka?

e Fundera tillsammans kring vad era olika svar kan bero pa.

e Vem har mest koll pa sékerheten pa sin mobiltelefon, du eller din klasskamrat?

e Skriv tillsammans ner vilka fem pastdenden som ni tycker det ar viktigast att alla som har en
mobiltelefon instammer i.

e Argumentera for varfor just de fem pastdendena ar viktigast.

Vad betyder orden?

Anvand ett papper och para ihop ratt ord med ratt forklaring.

Ord

a. falska annonser
b. kapa

c. natfiske

d. phishing

e. ransomeware
f.  skadlig kod

g. smishing

h. spionprogram
i. trojan

j. vishing

k. uppdatering

virus
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Forklaringar

1.

2.

10.

1.

Att olovligen och mot din vilja ta kontroll éver nagot, till exempel din dator, din
identitet eller ditt betalkort.

Nar ndgon skickar ett sms for att forsdker lura dig att klicka pa en lank eller fa dig att
ldamna ifran dig viktiga uppgifter. Viktiga uppgifter kan till exempel vara ett [&senord
eller koden till ett konto.

E-postmeddelande dar ndgon ber dig att lamna ifran dig till exempel
inloggningsuppgifter, kontoinformation eller f& dig att klicka pa en lank.
Meddelandet ser ofta ut att komma fran ett valkant foretag eller fran ndgon du
kanner.

Ett telefonsamtal frdn nagon som sager att de ringer fran till exempel polisen eller
ett sjukhus och berattar att ndgot hemskt har hant. For att l6sa det som har hant
vill den som ringer att du ska lamna olika slags uppgifter, exempelvis l6senord,
larmkoder eller kontonummer.

En form av program som installeras pa din dator utan att du méarker det nar du till
exempel klickar pa en lank i ett phishing-mail eller tar emot en film eller bild i sociala
medier. Programvara kan fungera pa olika satt, men syftet med ar alltid att den som
har skickat den ska kunna pressa den som drabbas pa pengar eller information for
att bli av med den.

Det du gor nar du installerar nya versioner av till exempel apparna i mobilen eller
ditt operativsystem i datorn. Viktigt att géra nar det finns nya versioner for att vara
séker pd att sédkerheten ska vara s& god som mojligt.

Ett datorprogram som lurar dig att tro att det ar nyttigt, roligt eller bra, men som -
nar du har installerat och borjat att kora det - visar sig vara skadligt eller géra nagot
helt annat.

Kod som tar sig in i dina program och kan skada eller ta kontroll 6ver dem. Ofta
handlar skadlig kod om att dina program till exempel borjar samla in data som den
som lurat dig far tillgdng till, exempelvis l6senord eller inloggningsuppgifter som du
anvander.

Att ndgon via e-post eller sociala medier forsoker fa tag i din personliga information,
till exempel kortnummer eller losenord. Det kan till exempel vara ndgon som ber
om dina uppgifter och som ser ut att ha en mejladress fran ett foretag eller en
organisation.

Till exempel en tavling dar du blir lurad att bestalla varor eller skicka in
kontouppgifter. Du kanske betalar ett forskott. Nar du har gjort det férsvinner
annonsen och du far aldrig det du har bestallt.

En programvara som samlar in uppgifter fran din dator utan att du marker det.

Det kan hamna pa din dator genom att folja med nar du laddar hem eller delar

filer. Programmet kan samla information som till exempel dina l&senord och
inloggningsuppgifter.



