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Ta ansvar for tryggheten pa natet

Lektionen handlar om krankningar och om att ta ansvar for sin egen och andras
trygghet pa natet.

() Om det hade hant dig

Las berattelserna om en del av de trékiga och obehagliga saker som man kan raka ut for pa
internet. Fundera tillsammans efter varje berattelse.

e Vad skulle du géra om det hande dig?
e  Hur kan man undvika att det hander?

Jason

En morgon nér Jason vaknar ser han att han har fatt Over sextio vanforfragningar pa
sitt Instagramkonto. Han som bara har nagra fa féljare. Nar han dppnar sitt konto ser
han en bild som han absolut inte har lagt ut. Den forestaller en person han aldrig har
sett och han ser att hans konto har en hel massa nya foljare. Han forstar ingenting och
nar han laser kommentarerna blir han riktigt radd eftersom de sager en massa otacka
saker om personen pa bilden.

Sanna

Sanna har brékat med en kille i en annan klass. Braket handlade om vilken klass som
hade fotbollsplanen just den rasten. Det hdnde ofta att klasserna bradkade nar schemat
hade &ndrats p& grund av lov eller friluftsdagar, men den har g&ngen gick det langre an
vanligt och slutade med att Sanna knuffade killen och kallade honom fér "svettackel".
Manga skrattade, men Sanna &ngrade sig nastan genast. Samma kvall ser Sanna att
hon har fatt ett meddelande. Meddelandet innehéller hot om vad som kommer att
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héanda henne om hon visar sig i skolan igen och den som har skrivit under kallar sig for
Fredrik och sager att han ar pappa till killen hon brékade med. Nar Sanna gar in pa sin
blogg ser hon att samma person har skrivit obehagliga kommentarer om hennes bilder.
Nasta morgon har Sanna ont i magen och huvudet och hennes féraldrar sjukanmaler
henne.

Jasons kompis

Jasons basta kompis har brékat med en tjej i en annan klass. Hon kallade honom fér
"svettackel" och nu har manga andra borjat sédga det ocksa. Jason och hans kompis
brukar ofta spela ett on-linespel som manga andra i skolan ocksa spelar. Alla har alias,
men manga ganger vet man anda vem det &r man méter i spelet och det brukar vara
roligt att retas lite med varandra. En eftermiddag nar Jason och hans kompis loggar in
ser de att flera av spelarna fran samma skola har bytt bade alias och profilbilder. Alla
har plotsligt bilder av en person som haller for nasan. Forst forstar de ingenting, men
nar de borjar spela marker de att alla kommentarer fradn de har personerna ar riktigt
taskiga och elaka mot Jasons kompis och handlar om hur han luktar.

Sanna

Sanna ar sjuk igen. Hon ar sjuk ganska ofta nu for tiden och ménga av hennes gamla
kompisar har slutat att hdra av sig. Sanna har hittat en chat pa natet som hon ar

inne pa. Dar snackar hon med andra som inte heller gar i skolan om dagarna. Nagra
jamnariga tjejer har hon till och med lamnat sitt telefonnummer till. Chatten ar bara
Oppen for den som ar under 18 ar. En del pa chatten &r lite &ldre an Sanna, men alla
ar schyssta. En del till och med lite val schyssta... En person som kallar sig Gullegrisen
vill ofta snacka med Sanna. Sannas profilbild kommer fran en hemsida som saljer
traningsklader och tjejen pa bilden ar nagra ar aldre an Sanna som nyss har fyllt 11.
Den har morgonen ar det bara Gullegrisen och tva andra som ar inne pa chatten. Alla
tre frdgar mycket om hur Sanna mar och om hon &r ensam hemma. De berdémmer
hennes profilbild och undrar vilka sporter hon héller pad med. Sanna ljuger och later
bli att beratta att hon efter braket i skolan har slutat p& handbollen. Hon sager att
hon tranar bade friidrott och brottning. Sanna blir glad nar hon marker att de andra
ar imponerade. Plotsligt ber Gullegrisen Sanna om att skicka fler bilder. De andra tva
hakar strax pa och ber om bilder nar hon brottas med nagon snygg kompis. Plotsligt
kanns det inte alls lika roligt langre och nar Sanna ser att alla tre har skickat sms till
henne blir hon valdigt radd. Det konstiga ar att alla sms:en ser ut att komma fran
samma nummer och nar Sanna kollar numret ser hon att det gar till en person som ar
29 ar.

Viktiga ord och begrepp

Forklara orden som handlar om olika satt att stoppa nathat, trékiga kommentarer och regelbrott
pa internet. Samtala om vad de innebar och koppla dem till berattelserna du nyss laste.

e blockera

e banna

e moderera
e anmala

e dodlja

e integritetsinstallningar
e privat konto

e rapportera

e hackat konto

o falsk identitet

e privat information

e missbruk

o catfisha
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Reagera och agera

Fundera pa hur du skulle reagera och agera i olika situationer kopplade till utsatthet pa natet.

Vad gor du?

Tank att du star i ena anden av en linje. Linjen representerar en skala mellan: "Jag
agerar inte alls" till "Ja, sjalvklart agerar/reagerar jag". Bestam dig for var pa skalan
(linjen) du vill stalla dig.

—_

Om nagon skriver taskiga saker om mig blockar jag hen direkt.

Om jag ser att ndgon jag kénner far elaka kommentarer om sitt utseende anmaler

jag det till admin.

3. Om jag laser kommentarer som bryter mot gruppens/sidans/chattens regler
anmaler jag det.

4. Om jag misstanker att ndgon uppger falsk identitet gor jag en bildsékning pa deras
profilbild.

5. Jaganmaler taskiga och elaka kommentarer till admin oavsett vem de riktar sig
mot.

6. Om jag misstanker att ndgon har en falsk identitet p4 natet anmaler jag det.

7. Om nagon hotar mig pa natet raderar jag kommentarerna och forsdker gldomma
det.

8. Om nagon hotar mig pa natet anmaler jag det.

9. Om nadgon hotar mig pa natet tar jag skdrmdumpar innan jag raderar
kommentarerna.

10. Om jag blev utsatt for ett brott pa natet skulle jag polisanmala det.

11. Om jag sag att ndgon publicerade bilder som var tagna i smyg skulle jag anmala
det.

12. Om jag far kunskaper om att anvandardata fran en plattform har spridits, skulle
jag anmala det.

13. Om jag visste att plattformarna anvandes for att kontrollera medborgarna utan

deras vetskap skulle jag anmala det.

N

Sammanfatta

Las och diskutera fragorna.

Bra om alla agerar

Var det svart att valja var pa linjen du skulle stalla dig i forra dvningen? D4 &r du inte
ensam. Manga valjer nog att bara stdnga av datorn eller g& ur gruppen nar det hander
nagot obehagligt eller olagligt pa internet. Men det ar faktiskt ganska dumt, for da kan
samma sak handa igen.

Fundera tillsammans kring varfor det ar viktigt att agera och reagera:

o fordig

o foér andra som drabbas

o foOr foretaget eller privatpersonen som star bakom gruppen, spelet eller sidan
o for samhallet?



